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1. Predmet a ucel

Predmétem této Bezpecnostni politiky je definovat celkovy
ramec a pravidla pro bezpec¢né naklddani s informacemi

v jakékoliv formé v ramci Swiss Life Select, zejména pak

v prostredi informaéniho systému Swiss Life Select a pfi
praci s vypocetni technikou.

Swiss Life Select poskytuje Sirokému spekerul0Z00C0

sluzby privatniho finanéniho poradenstvi spojené

s finanéni analyzou, optimalizaci atd. V rdmci téchto
¢innosti prichdzime do styku a nakladdme s fadou citlivych
informaci, jako jsou osobni daje klienttl, informace o jejich
finanéni situaci apod.

1.1 Probldseni vedeni Swiss Life Select

Diisledné zajisténi bezpec¢nosti téchto i dal$ich informaci

v prostredi Swiss Life Select tak, abychom dostali

svym zdvazkam vicéi nasim klientim, obchodnim
partnertim a dal$im subjektam, stejné tak jako zdvazktim
vyplyvajicim z platné legislativy, je jednim z nasich hlavnich

cila.

Vedeni Swiss Life Select si uvédomuje, Ze existuji
urcita rizika bezpecnosti informaci, a je proto nutné
systematicky vytvaret takové prostiedi, které povede k jejich
ucinné a efektivni eliminaci. Vedeni spole¢nosti deklaruje
touto Bezpecénostni politikou svou strategii a podporu
trvalého zajistovani informacni bezpec¢nosti jako nedilné
soucasti vSech fidicich procesti Swiss Life Select.

1.2 Cile informacni bezpecnosti

Mezi zakladni cile bezpecnosti informaci Swiss Life Select
patfi:

= zajisténi potiebné trovné duvérnosti veskerych informaci
klientt,

= zachovdni potfebné dostupnosti informaci a sluzeb
informacniho systému,

= zajisténi bezpeéného a opravnéného pristupu

k informacnimu systému a k informacim v rdmci
informacniho systému,

= zaji$téni vSech definovanych atributt bezpecnosti
(dtivérnosti, dostupnosti, integrity),

= stanoveni odpovédnosti za ¢innost uzivatelt a dal$ich roli
v informaénim systému,

= fizeni rizik s cilem efektivnich bezpecnostnich opatrent,

= zaji$téni kontinuity a havarijniho planovani informacniho
systému,

» dodrzovani pozadavk pravnich predpist, technickych
norem a internich predpisti.

Bezpecnost informaci Swiss Life Select je postavena na tfech

zékladnich principech, a to na zajisténi davérnosti, integrity

a dostupnosti informaci v ramci Swiss Life Select.

= Dutvérnost znamena zajisténi pristupu k informacim
pouze autorizovanymi uzivateli s potfebnym opravnénim.

= Integrita obnasi zajisténi spravnosti a Gplnosti informaci

______ a procest.

= Dostupnost zajistuje, ze opravnéni uzivatelé maji pristup
k informacim a souvisejicim aktiviim informacniho
systému tehdy, kdyz je potfebuji nebo kdyz jsou jimi

pozadovany.

1.3 Piisobnost (rozsabh platnosti)

Bezpecnostni politika a dalsi na ni ndvazné interni
dokumenty jsou platné v rozsahu celé spolecnosti, tzn.
vztahuji se [00/00back-office lI00NIO0COOOO0IO0ITIIE
poradenskd centra (front-office).

Bezpecnostni politika je zdvaznym dokumentem, se kterym
musi byt prokazatelné seznameni vsichni zaméstnanci

a pracovnici Swiss Life Select minimalné na dGrovni
Bezpecnostni prirucky pro danou oblast (back-office nebo
front-office).
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2. Vychodiska bezpecnostni
politiky Swiss Life Select

Vychozimi pravnimi predpisy pro feSeni problematiky
bezpecnosti jsou:

= zdkon ¢. 101/2000 Sb., o ochrané osobnich tdaj;

= zdkon ¢. 363/1999 Sb., o pojistovnictvi;

= zikon ¢ 38/2004 Sb., o pojistovacich zprostiedkovatelich;
= zdkon ¢. 227/2000 Sb., o elektronickém podpisu;

= zakon ¢. 121/2000 Sb., o pravu autorském;

= zikon ¢ 480/2004 Sb., o nékterych sluzbach informacéni
spolecnosti;

= zdkon ¢. 89/2012 Sb., obéansky zakonik;

= zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé;

= zdkon ¢. 40/2009 Sb., trestni zakonik;

= zakon ¢. 256/2004 Sb., o podnikdni na kapitdlovém trhu;
v platném znéni a dalsi relevantni pravni predpisy.

Oblast bezpecnosti informaci je v prostredi Swiss Life Select
déle feSena v souladu se standardy ISO/IEC fady 27000,
zejména ISO/IEC 27002, se zohlednénim dals$ich standarda
a metodik z oblasti informacnich a komunikacnich
technologii jako jsou napriklad ISO/IEC 20000, ITIL, CoBIT
a dalsi.

@
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3. Ramec reseni bezpecnosti
informaci Swiss Life Select

3.1 Politiky informacni bezpecnosti (Information Security Policies)

V ramci Swiss Life Select je bezpe¢nostni dokumentace tvofena nasledujicimi dokumenty:

Bezpecnostni
politika

Deklarace

Bezpeénostni

politika

Deklarace bezpec¢nostni politiky je urcena viem
zaméstnanctim a pracovnikim Swiss Life Select, pfipadné
i dalsim subjekttim ve vztahu k Swiss Life Select. Obsahuje
zakladni rdmcovy popis systému fizeni bezpecnosti
informacnich a komunikacnich technologii ve Swiss Life
Select.

Dokument Bezpec¢nostni politika (plnd verze) je primarné
urcena oddéleni IT a vedoucim zaméstnanciim
a pracovnikam.

Havarijni

plany
BCM

Radovi uZivatelé jsou s hlavnimi bezpe¢nostnimi pravidly,
které se na né bezprostfedné vztahuji, seznamovani formou
Bezpecnostnich prirucek, jejichZ obsahem je souhrn téch

na bézné uzivatele informacniho systému.
Havarijni plany jsou uréeny predev$im oddéleni IT jako

podpora pro zvladani vypadk infrastruktury informacnich
a komunikaénich technologii ve Swiss Life Select.
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3.2 Organizace bezpecnosti (Organization
of Information Security)

Kazd4 osoba v rdmci Swiss Life Select, kterd vyuziva
vypocetni techniku a ma pristup k informacnimu systému
Swiss Life Select, ma pridélenu urcitou bezpecnostni roli,
ke které nalezi urcitd odpovédnost za zajisténi bezpecnosti
a urcité pravomoci.

= Koncepcni feseni informacni bezpeénosti provadi
oddéleni IT.

= Prosazovani informacni bezpecnosti, kontrolu dodrzovani
zésad informacni bezpecnosti provadi bezpe¢nostni
manazer.

= Nastaveni a spravu jednotlivych bezpecnostnich opatreni
zajistuji IT administritori.

= Za implementaci jednotlivych zdsad bezpec¢nosti informaci
do praxe jsou odpovédni prislusni vedouci zaméstnanci
a pracovnici Swiss Life Select.

= Jednotlivé role maji jasné vymezené pravomoci a jsou
urceny nedovolené soubéhy danych roli.

V rdmci Swiss Life Select je prijata a uplatriovana politika
pro pouzivani a zabezpeceni mobilnich zafizeni a pro
vzdaleny pfistup a prici v informacnim systému Swiss Life
Select.

3.3 Bezpecnost lidskych zdrojii (Human
Resource Security)

Kazdy zaméstnanec a/nebo pracovnik Swiss Life Select je
v ramci vstupniho $koleni a pfidéleni pfistupovych prav
k informa¢nimu systému prokazatelné seznimen

s bezpecnostni politikou Swiss Life Select a svymi
povinnostmi. V ramci periodickych skoleni je pak dale
vzdélavan v oblasti bezpec¢nosti informaci. Dostate¢né
bezpecénostni povédomi vSech uzivatelt informac¢niho
systému Swiss Life Select je jednou z klicovych podminek
pro udrzeni pottebné arovné bezpecnosti.

Zaméstnanci a pracovnici Swiss Life Select jsou sezndmeni se
skute¢nosti, ze nedodrzeni bezpe¢nostnich zasad muize byt
kvalifikovdno jako poruseni pracovni kdzné a/nebo smluvni
spoluprice a v nékterych pripadech i jako prestupek nebo
trestny cin.

3.4 Klasifikace a 7izeni aktiv (Asset
Management)

Pro vSechna aktiva v ramci informacniho systému Swiss Life
Select (véetné informacnich aktiv, tj. agendy, spisy atd.) je
stanoven vlastnik, ktery je odpovédny za ohodnoceni aktiva,
stanoveni piipustného pouziti a stanoveni bezpe¢nostnich
parametril. Realizace bezpecnostnich opattenti je

v ptisobnosti oddéleni IT.

Informace Swiss Life Select jsou v rimci organizace
klasifikoviny a manipulovany v souladu s pro danou
kategorii klasifikace uréenymi postupy, jako je napriklad
oznacovani a uklddani informaci, pouzivani vyménnych
médii atd.

3.5 Rizeni pristupu (Access Control)

Pristupova prava, jak fyzicka, tak logickd, k aktiviim

a informacim Swiss Life Select, jsou uzivatelim pridélovana
na zakladé jejich pracovnich roli. Pridéleni pfistupovych prav
v ramci rtiznych arovni informacniho systému podléhd
formalnimu schvalovacimu procesu - o pridéleni
pristupovych prav pro uzivatele zdda prislusny vedouci
zaméstnanec, samotné fizeni piistupu providi oddéleni
administrativy. Proces fizeni pfistupu zahrnuje i odebrani
prifstupti v urcitych situacich, jako je napriklad odchod
zaméstnance. V pravidelnych intervalech je providéna revize
existujicich uzivatelskych téta a jim pridélenych opravnéni
v ramci informac¢niho systému.

3.6 Kryptografie (Cryptography)

V rdmci Swiss Life Select jsou vyuzivany rizné
kryptografické technologie, a to zejména za ti¢elem zajisténi
pristupu uzivateltl k uréenym systémum a aplikacim

a za Gcelem zajisténi diivérnosti a integrity citlivych
informact, jako jsou naptiklad osobni informace klientti

a know-how Swiss Life Select.
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3.7 Fyzickd bezpecnost a bezpecnost
prostredi (Physical and Environmental
Security)

Vsechna aktiva jsou v rdmci Swiss Life Select chranéna
vhodnymi rezimovymi opatfenimi, a to zejména na dGrovni
zajisténi fyzického pristupu k aktiviim a k prvkam
informacniho systému. Kli¢ovd aktiva fyzické povahy jsou
chranéna v ramci vyhrazenych perimetrt za pouziti
zvy$enych bezpecnostnich opatfeni v definovanych
oblastech, jako je naptiklad ochrana vici vlivim prostredi,
ochrana pred nezadoucim fyzickym pristupem, provadéni

udrzby apod.

Vsichni zaméstnanci a pracovnici Swiss Life Select jsou
povinni dodrzovat zdsady ,,prazdného stolu a prazdné
obrazovky*“ (clear desk and clear screen policy).

3.8 Bezpecnost provozu informacniho
systému (Operations Security)

Pro fizeni, spravu a monitorovani aktiv v rimci
informacniho systému Swiss Life Select jsou vytvofeny
pracovni postupy respektujici bezpe¢nostni zasady

a bezpeénostni pozadavky. Pracovni postupy jsou dostupné
vSem dotcenym osobam a podléhaji pravidelnym revizim.

Na zafizenich ve vlastnictvi Swiss Life Select je zakdzano
instalovat a provozovat programové vybaveni, které nebylo
schvaleno. Veskery vyvoj a testovani programi probiha

na vyhrazeném testovacim prostfedi oddéleném

od produkénich systémti.

Swiss Life Select se aktivné brani proti vlivu skodlivych
programii, chybam v programech a ztraté dat. Data jsou
uloZena ve vyhrazenych prostorech, jsou chrinéna

a zalohovana. Vsechny zvefejnéné chyby programi jsou

co nejdfive opraveny. Provoz informacniho systému je

v odpovidajici mife monitorovin a zdznamy jsou pravidelné

vyhodnocovany.

Za fizeni provozu informacéniho systému Swiss Life Select
odpovida vedouci oddéleni IT.

Nakup sluzeb potfebnych pro zajisténi provozu
informacniho systému probiha vyhradné na zakladé
uzavrenych smluv s jasné stanovenymi a méritelnymi kritérii

dodavek.

3.9 Bezpecnost komunikaci informacniho
systému (Communications Security)

Zabezpeceni komunikacnich siti v rimei informacniho
systému Swiss Life Select je nastaveno v souladu

s definovanou politikou. Zejména jsou pouzivany metody
zabezpeceni zalozené na oddéleni jednotlivych ¢asti sité

a systému v souladu s citlivosti informaci, které jsou zde
ukladdny a zpracovaviny, a v souladu s dalsimi
identifikovanymi riziky.

Veskeré prenosy informaci v rimci sité Swiss Life Select

i mezi Swiss Life Select a externimi subjekty probihaji
zabezpecenym zptisobem v souladu s pfijatymi
bezpecnostnimi pravidly. Pfenosy informaci s externimi
subjekty jsou realizovany na zakladé smluvniho nastaven,
které obsahuje i detailni popis zptisobu zabezpeceni
veskerych prenost. Zptistupnovani informaci Swiss Life
Select externim subjektiim je mozné pouze na zakladé
uzavieného NDA (non-disclousure agreement).

3.10 Nakup, vyvoj a tidrzba IS (System
Acquisition, Development and
Maintenance)

Akvizice aktiv informacniho systému probihd na zakladé
viceletého planu vytvareného v minimdlnim horizontu
jednoho roku. Souéésti celého zivotniho cyklu aktiv
informacniho systému Swiss Life Select a tedy i procesu
akvizice je i stanoveni bezpe¢nostnich potteb,
bezpecnostnich pozadavku a bezpe¢nostnich opatfeni

v z4vislosti na platné bezpecnostni politice, identifikovanych
rizicich a pozadavcich vlastnikt aktiv.

Zvlastni pozornost je vénovana bezpec¢nosti

a bezpe¢nostnimu monitoringu aplikaci a sluzeb
informacniho systému Swiss Life Select, které jsou dostupné
prostiednictvim verejné sité internetu.

Veskery vyvoj a zmény v rdmci vyvijenych systému a aplikaci
jsou provadény dle definovaného procesu, ktery zohlednuje
zasady bezpe¢ného vyvoje a managementu zmén, zejména
testovani v ramci oddéleného prostiedi, kontrolu
vytvofeného koédu, pripadné nezavislou revizi bezpec¢nosti
treti stranou, a to jak u vlastniho, tak u outsourcovaného

vyvoje.
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3.11 Vztahy s dodavateli (Supplier
Relationships)

U vsech sluzeb fesenych externimi dodavateli jsou
identifikovdna bezpecnostni rizika téchto sluzeb a jsou
prijata prislusnd opatreni k jejich pokryti. Prijatd
bezpecénostni opatfeni jsou vzdy projedndna s dodavatelem
a stavaji se soucdsti smluvni dokumentace. Dle typu
dodédvané sluzby jsou piistupy dodavatele do sité

a k systémtim Swiss Life Select vhodnym zptisobem
monitorovany a prezkoumavany. Veskeré zmény ve sluzbach
dodavateltt podléhaji mj. i posouzeni z hlediska moznych
dopadi na rizika informacni bezpecnosti.

3.12 Zvldddni bezpecnostnich incidents
(Information Security Incident
Management)

Vsichni zaméstnanci a pracovnici Swiss Life Select jsou
pouceni o ¢innostech, které maji provadét v pripadé
podezteni na vyskyt bezpe¢nostniho incidentu nebo

v ptipadé nefunkénosti ¢i pfi chybé informacéniho systému.
Vsechny podnéty jsou pfijaty, vyvhodnoceny a archivovany.
Podle zévaznosti daného provozniho nebo bezpec¢nostniho
incidentu jsou zahdjeny procesy vedouci k napravé. Evidence,
Setfeni, vyhodnoceni bezpec¢nostnich incidentt a nésledna
napravnd preventivni opatfeni proti dalsimu vyskytu
incidentd spadaji do kompetence bezpe¢nostniho manazera.

3.13 Rizeni kontinuity cinnosti
(Information Security Aspects of Business
Continuity Management)

Pozadavky na zajisténi kontinuity ¢innosti informacniho
systému Swiss Life Select jsou urceny. Pro zajisténi
stanoveného rozsahu ¢innosti je zpracovan a implementovin
havarijni plan (resp. plan obnovy) informacniho systému.
Pracovnici odpovédni za zajisténi kontinuity ¢innosti
organizace jsou pro svou ¢innost pfipravovani a jejich
znalosti a dovednosti jsou provérovany. Za zajisténi
kontinuity provozu informac¢niho systému odpovida vedouci
oddéleni IT.

3.14 Soulad s pozZadavky (Compliance)

Vsechny platné legislativni i smluvni pozadavky na zajisténi
bezpecnosti informaci v rimci Swiss Life Select jsou
identifikovany, dokumentovany a aktivné vyuzivany pri
tvorbé internich predpisii souvisejicich s provozem
informacniho systému, sdilenim a zvefejiiovinim dat apod.

Swiss Life Select striktné dodrzuje autorsky zakon a licen¢ni
ujedndni softwaru, ktery vyuziva. Vsichni zaméstnanci

a pracovnici Swiss Life Select jsou pouceni o povinnostech
vyplyvajicich z téchto zdkonnych norem.



Bezpecnostni politika — Deklarace |-S




	Stránka 1
	Stránka 2
	Stránka 3
	Stránka 4
	Stránka 5
	Stránka 6
	Stránka 7
	Stránka 8
	Stránka 9
	Stránka 10



